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Kapitola 1: Proč potřebujete chránit svůj
digitální domov 
Představte si toto... Víte, co mají společného váš dům a váš Facebook účet? Oba

jsou plné vašich 
cenností a vzpomínek. A stejně jako byste nenechali otevřené dveře svého 
domu, neměli byste nechávat "odemčené" ani vaše digitální účty. 

Překvapivý fakt: Každých 11 vteřin se někde na světě stane kybernetický útok. A 
víte, co je nejhorší? 81 % z nich začne tím nejjednodušším způsobem - 
prolomením hesla. 

Proč by vás to mělo zajímat? 

V dnešní době máme v našich počítačích a telefonech prakticky celý život: 

• Rodinné fotky z dovolených a první krůčky našich dětí 
• Přístup k našim penězům přes internetové bankovnictví 
• Soukromé zprávy a emaily 
• Důležité dokumenty a hesla k dalším účtům 

1. Poznejte svého nepřítele 

Kyberzločinci nejsou geniální hackeři z filmů. Jsou to spíš jako zlodějíčci, kteří 
zkouší kliky u dveří, až najdou někoho, kdo nezamknul. Nejčastěji využívají naši 
lenost a neznalost. 

Praktický tip: Projděte si svá hesla. Používáte někde jména dětí, data narození 
nebo slovo "heslo"? To je jako nechat klíč pod rohožkou. 

Marie si myslela, že se jí nemůže nic stát. Používala jako heslo jména svých dětí a
data jejich narození. "Vždyť kdo by se zajímal o účet obyčejné mámy?" říkala si. Pak
jí někdo naboural email. Útočník nejen že měl přístup ke všem jejím fotkám a
dokumentům, ale také jejím jménem rozesílal podvodné zprávy všem přátelům.
Trvalo měsíce, než získala zpět důvěru svých blízkých.
 
Tři pilíře bezpečného digitálního domova 

Příběh ze života 



MÝTUS 

Nikdo nemá zájem o můj účet

Krátké, ale složité heslo =
bezpečné heslo 

Stačí jedno dobré heslo všude

SKUTEČNOST 

• Používáte stejné heslo na více místech? 
• Je některé vaše heslo kratší než 12 znaků? 
• Obsahují vaše hesla osobní informace? 

Pokud jste odpověděli "ano" na kteroukoli otázku, je čas na změnu! 

Výzva dne 
Projděte si během dnešního dne všechna hesla, která používáte. Zapište si (na
papír, ne do počítače!), kde všude máte účty. U každého si poznamenejte, jestli
je to "důležitý" nebo "běžný" účet. V příštích kapitolách vám ukážu, jak je všechny
zabezpečit. 

Délka je důležitá, krátké zdánlivě složité heslo
nestačí 

Každý důležitý účet potřebuje vlastní heslo 

Útočníci často míří právě na "obyčejňáky", jste
pro ně snadný cíl 

2. Jednoduchá pravidla velké ochrany Představte si, že vaše heslo je jako recept

na dort. Když použijete jen mouku a 
vodu, nebude to nic moc. Ale když přidáte vajíčka (velká písmena), cukr (čísla) a 
vanilku (speciální znaky), máte skvělý výsledek! 

AHA moment: Víte, že heslo "MamRada!Kolace2024" je mnohem bezpečnější než 
"Kh7mP9#"? A co je nejlepší – první si zapamatujete za pár vteřin! 

3. Bezpečnost pro celou rodinu Bezpečnost je jako řetěz – je silný jen tak, jako

jeho nejslabší článek. Když máte 
super zabezpečený email, ale vaše heslo do notebooku je 1234, tak se vám tam 
dostane každý, kdo jde kolem, když si zrovna dávate s kolegou v kuchyňce kávu. 

Běžné mýty o heslech 

Rychlý test vaší bezpečnosti 



Shrnutí 

Tři tajemství nezapomenutelných hesel 

1. Síla příběhu Náš mozek miluje příběhy. Zatímco si těžko zapamatujeme

"Kh7mP9#", příběh 
jako "NasKocourSnedlVcera3Ryby!" si budeme pamatovat ještě za rok. 
Praktický tip: Vyberte si moment z dnešního dne. Třeba "RanoJsemRozlilaKavu!" 
je skvělý základ pro heslo. 
AHA moment: Čím osobnější příběh použijete, tím lépe si heslo zapamatujete, a 
tím těžší bude pro hackery ho uhodnout.
 
2. Délka poráží složitost Představte si, že heslo je jako zámek. Můžete mít malý, ale

složitý zámek 
(Kh7mP9#), nebo dlouhý a jednoduchý (MojeMaminkaPeceNejlepsiKolacky). Ten 
druhý je ve skutečnosti mnohem bezpečnější! Praktický tip: Spojte dohromady

dvě nebo tři běžné věci, které děláte každý den. 

• Vaše digitální účty jsou stejně cenné jako váš domov 
•
• 

Délka hesla je důležitější než jeho složitost
Bezpečnost se týká celé rodiny 

V příští kapitole si ukážeme, jak vytvořit super silné heslo, které si skutečně 
zapamatujete. A nebojte, nebudete k tomu potřebovat žádné speciální znalosti – 
stačí vám vaše oblíbená kniha a pár minut času! 

Rozlučte se s papírky s hesly! Překvapivý fakt: 

Průměrný rodič má dnes 27 různých online účtů. Jenže 76 % z 
nás používá stejné nebo podobné heslo všude. Je to jako mít jeden klíč ke všem 
dveřím v domě – když ho někdo ukradne, dostane se všude. 

Dnes vám ukážu trik, díky kterému si budete pamatovat i ta nejbezpečnější hesla. 
A ten trik je překvapivě jednoduchý – budeme používat příběhy místo 
náhodných znaků. 

Kapitola 2: Vytváříme nezapomenutelné
heslo pomocí příběhů 



heslo123 

jmeno123 

ŠPATNĚ LÉPE 

maminka1970 MaminkaVari! 

DnesJePondeli! 

Vytvořte si tři různá příběhová hesla pro: 

1. Váš hlavní email 
2. Internetové bankovnictví 
3. Facebook nebo Instagram 

NEJLÉPE 

MojeKocka2024 NaseKockaLovila3Mysi2024!

DnesRanoJsemVypila2Kavy!

MaminkaPeklaVcera3Kolace!

Položte si tyto otázky: 

• Mohli by moji přátelé uhodnout toto heslo ze sociálních sítí? 
• Je heslo delší než 15 znaků? 
• Dává heslo smysl jen vám? 

 

3. Osobní, ale ne veřejné Tady je důležitý trik – použijte věci, které znáte jen vy,

ale nejsou o vás veřejně známé. 

Test vašeho hesla 

1. Vzpomeňte si na něco vtipného, co se stalo tento týden
2. Popište to 4-5 slovy
3. Odstraňte mezery
4. Přidejte číslo a speciální znak 

AHA moment: Můžete použít i smyšlené příběhy. "PrinceznaZachranila5Draku!" 
je skvělé heslo! 

Výzva dne 

Praktické cvičení: Vytvořte si příběh 

 

Vytvoření vašeho prvního příběhového hesla 



 

Co si zapamatovat: 

Tři kroky k dokonalému heslu 

1. Výběr správné knihy Nejde jen o to vzít první knihu, kterou uvidíte.

Potřebujete něco, co: 

•
• 

Příběhy jsou silnější než náhodné znaky
Dlouhé je lepší než složité 

• Osobní, ale ne veřejně známé detaily 

V příští kapitole si ukážeme, jak z těchto základů vytvořit supersilné heslo 
pomocí vaší oblíbené knihy. Je to jako mít svůj vlastní tajný recept na 
bezpečnost! 

—------------------------------------------------ 

Kapitola 3: Vytvoření dokonalého hesla
pomocí vaší oblíbené knihy 
Proč zrovna kniha? Překvapivý fakt: Hackeři mají seznamy nejčastěji

používaných hesel a frází. Ale 
víte, co nemají? Vaši oblíbenou knihu a stránku, kterou si vyberete! 
Je to jako mít tajnou šifru, ke které má klíč jen vaše rodina. A nejlepší na tom je, 
že ji máte pořád po ruce – stačí sáhnout do knihovny. 

• Máte doma a nikdy to nevyhodíte 
• Používáte často (třeba čtete dětem) 
• Není to bestseller jako Harry Potter 

Praktický tip: Skvělé jsou staré kuchařky po babičce, pohádkové knížky vašich 
dětí nebo kniha, kterou jste dostali k důležité události. 
AHA moment: Čím osobnější je výběr knihy, tím bezpečnější bude vaše heslo! 

2. Vytvoření hesla z knihy Teď přichází ta zábavná část: 

• 
• 

Otevřete knihu na náhodné stránce 
Vyberte krátkou větu nebo část věty (4-5 slov) 

• Upravte text podle našeho receptu 



CHYBA 

První strana
knihy 

Příliš známá
věta 

Používání dat "Babicka1935" je příliš
předvídatelné 

Je to první místo, kde by
někdo hádal 

PROČ JE TO ŠPATNĚ 

"Byl jednou jeden král" zná
každý 

Vyberte běžnou větu z
prostředku textu 

Otevřete knihu náhodně 

Najděte doma tři různé knihy a z každé vytvořte jedno heslo. Které se vám
nejlépe pamatuje? Proč? 

Praktický příklad: 

• Text z knihy: "babička pekla voňavý koláč" 
• Bez mezer: BabickaPeklaVonavyKolac 
• S číslem: BabickaPekla2VonaveKolace 
• Finální heslo se speciálním znakem: BabickaPekla2VonaveKolace! 

3. Jak si to zapamatovat navždy Tohle je ten nejdůležitější krok. Vytvořte si

příběh: 

"Vždycky když potřebuji toto heslo, vzpomenu si na babičku a její dva koláče, 
které tak voněly!" 

 

Běžné chyby, kterým se vyhnout 

Použijte čísla, která souvisí s
textem 

JAK TO UDĚLAT SPRÁVNĚ 

1. Vyberte knihu, kterou znáte všichni v rodině 
2. Každý člen rodiny ať si vybere svou oblíbenou stránku 
3. Vytvořte hesla podle našeho návodu 
4. Zapamatujte si jen knihu a stránku – heslo si vždy můžete znovu vytvořit 

Výzva dne 

Praktické cvičení: Vytvořte si rodinný systém 



 
Shrnutí: 

Tři klíče k přehledným heslům 

1. Rozdělte účty do kategorií 

Představte si to jako třídění prádla – každý kus potřebuje jinou péči: 

• Super důležité účty (jako sváteční šaty): 
o 
o Hlavní email 
o Úložiště rodinných fotek a dokumentů 

Internetové bankovnictví 

Praktický tip: Pro tyto účty použijte vždy unikátní heslo z jiné knihy. 

AHA moment: 80 % problémů vzniká prolomením jednoho důležitého hesla. 
Proto tyhle účty potřebují extra péči! 

Udělejte si v heslech pořádek jednou provždy Překvapivý fakt: 

Průměrná rodina používá přes 40 různých online služeb. Pokud 
si myslíte, že je nemožné mít pro každou jiné heslo, ukážu vám, že to jde snadno! 
Je to jako mít pořádek v šuplících – když víte, kde co je, všechno jde samo. 

• Kniha je váš osobní šifrovací klíč 
• Čím osobnější výběr, tím bezpečnější heslo
• Příběh za heslem je důležitější než heslo samotné 

V příští kapitole si ukážeme, jak tato hesla používat v běžném životě. Naučíte se, 
jak mít systém v heslech, aniž byste se z toho zbláznili! 
—----------------------------------- 

Kapitola 4: Jak si udržet přehled v heslech
(a nezbláznit se z toho) 



 
Kvalitní heslové manažery nejsou sice zadarmo, ale když se s nimi naučíte
pracovat, stojí to za to. 

 Jak na to se dozvíte v kurzu 

Praktický tip: Nepoužívejte k ukládání hesel intermetpvý prohlížeč, může to být 
nebezečné. 
Nezapomeňte nastavit k heslovému manažeru opravdu bezpečné heslo, které 
znáte jen vy! Mělo by být dlouhé alespoň 20 znaků, k jeho vytvoření použijte 
návod, který jste se právě naučili. Je to snadné. Heslo si raději nikam nepište, ale 
pamatujte si ho.

Doporučení: Díky heslovému manažeru si stačí pamatovat jen jedno heslo, to 
hlavní. Ostatní si do něho uložte a klidně je můžete zapomenout. 

3. Mějte v heslech pořádek 

Zapomeňte na papírky, notýsky nebo schované soubory na počítači. Místo toho 
používejte heslový manažer. 
Skvělý je KeeperSecutity, LastPass nebo je heslový manažer často součástí i 
vašeho antivirového programu. Alternatoívou je aplikace Hesla od Apple na 
MACu i iPhonu. Dobrý heslový manažer je dostupný na telefonu, počítači či 
tabletu a dokáže mezi zařízeními hesla bezpečně synchronizovat. 

 

2. Vytvořte si systém obměny 

Je to jako výměna sezónního oblečení: 

• Nejdůležitější hesla: měnit tak jednou za rok, častěji to nemá smysl, lidé 
pak používají stejné heslo, mění jen číslo na konci a to není bezpečné 

• Běžná hesla: měňte vždy, když máte podezdření, že mohla někde 
uniknout, pokud jste je pár let neměnili, tak je pro jistotu změňte 

• Nakupování a zábava: když máte podezření na problém 

Praktický tip: Spojte výměnu hesel s běžnými událostmi – třeba konec roku nebo 
vaše narozeniny či svátek 

BEZPEČNÁ RODINA



Zapomenete
heslo 

Někdo vám
prolomí účet 

Potřebujete 
sdílet heslo v 
rodině 

PROBLÉM ŘEŠENÍ 

 

4. Zapojte celou rodinu

Bezpečnost je týmová hra: 

• Naučte děti vytvářet silná hesla pomocí jejich oblíbených knížek 
• Udělejte z toho rodinnou tradici 
• Odměňujte dobré bezpečnostní návyky 

Udělejte si jednou měsíčně "bezpečnostní večer": 

1. Každý zkontroluje své účty 
2. Projděte společně podezřelé aktivity 
3. Naplánujte, která hesla je třeba změnit 
4. Pokud už máte heslový manažer, používejte ho. Je to jediná bezpečná 

cesta ukládání hesel. 
5. Pochvalte se za dodržování bezpečnosti 

Žádný problém, vždy je cesta jak heslo obnovit. Během
přihlašování klikněte na tlačítko zapomenuté heslo a
emailem dostanete časově omezený odkaz na změnu hesla,
heslo si jednoduše nastavíte nové 

Okamžitě změňte heslo a to i u všech podobných služeb, 
kde jste ho opakovaně použili 
Neposílejte ho nikdy emailem, napište ho na papír a pok ho 
zničte nebo ho pošlete smskou a pak hned smažte. Pošlete 
odděleně uživatelské jméno například emailem a heslo 
smskou. 

Co dělat, když... 

Praktické cvičení: Rodinná bezpečnostní kontrola 



 

Co si zapamatovat: 

Tři úrovně extra ochrany 

1. Dvoufaktorové ověření (nebo-li druhý zámek) 

Je to jako mít kromě klíče ještě bezpečnostní kartu: 

• Rozdělte účty podle důležitosti 
• Vytvořte si systém pravidelné obměny 
• Hesla bezpečně ukládejte do heslového manažeru 
• Zapojte celou rodinu 

„Buďte vždy o krok napřed!“ Zjistěte, jak proměnit digitální bezpečnost ve 
vzrušující rodinnou hru. Kapitola 5 vám ukáže, jak chránit své účty, co dělat v 
krizových situacích a jak z digitální ochrany udělat zábavnou a společnou aktivitu 
pro celou rodinu. Naučte se předcházet problémům a stát se neporazitelnými 
proti hackerům! 
—------------------------------- 

Kapitola 5: Buďte vždy o krok napřed (a co
dělat, když se něco pokazí) 
Digitální bezpečnost jako rodinná hra Překvapivý fakt: 

95 % úspěšných hackerských útoků se dalo předejít 
jednoduchými bezpečnostními návyky. Je to jako se zámkem u dveří - nestačí ho 
mít, musíte ho také používat! 

• 
• 

Nestačí jen znát heslo 
Potřebujete ještě potvrzení přes telefon nebo ověřovací aplikaci 

• Hackeři nemají šanci, i když uhodnou heslo 

Praktický tip: V bance už určitě dvoufaktorové ověřování používáte 
prostřednictvím mobilního klíče, tak začněte s účty na sociálních sítích a hlavním 
emailem. Nastavení je jednoduché - stačí následovat návod na stránkách služby. 

AHA moment: I kdyby někdo ukradl všechna vaše hesla, bez vašeho telefonu se 
nikam nedostane! 



Ztracený
telefon 

Podezřelé
přihlášení 

Phishingový
email 

PROBLÉM 

Vzdáleně zablokujte
zařízení 

OKAMŽITÉ ŘEŠENÍ 

Změňte heslo a zapněte
dvoufázové ověření 

Neotvírejte odkazy, smažte
email 

1. Zapněte dvoufaktorové ověření u nejdůležitějších účtů 
2. Vytvořte si rodinný krizový plán 
3. Nastavte si upozornění na podezřelé aktivity 
4. Uložte si důležité kontakty pro případ problémů 

PREVENCE 

 

2. Bezpečnostní otázky (chytrým způsobem) 

Místo pravdivých odpovědí použijte svůj tajný systém: 

• "Jméno vaší první školy?" - použijte název oblíbené knihy 
• "Jméno vašeho prvního mazlíčka?" - použijte jméno postavy z pohádky 

Praktický tip: Vytvořte si svůj systém odpovědí, který znáte jen vy. 

3. Záchranný plán pro krizové situace 

Co dělat, když se něco pokazí: 

1. Zachovejte klid 
2. Změňte okamžitě hlavní hesla 
3. Kontaktujte podporu dané služby 
4. Informujte rodinu 
5. Zkontrolujte ostatní účty 

Naučte celou rodinu
rozpoznávat podvodné emaily

Pravidelně kontrolujte aktivity
na účtu 

Mějte záložní způsob přihlášení

 

Běžné problémy a jejich řešení 

Co byste měli udělat hned dnes: 



Děti a hesla - mise možná! Překvapivý fakt: 72 % dětí ve věku 8-12 let používá

stejné heslo pro všechny své 
účty, a každé třetí dítě své heslo sdílí s kamarády. 
Naučit děti bezpečnosti není snadné - ale s trochou kreativity to zvládnete! 
Pojďme si ukázat, jak na to. 

Tři kroky k bezpečným dětem 

1. Udělejte z bezpečnosti hru 

Místo přednášek o nebezpečí používejte příběhy a hry: 

V příští kapitole: Kapitola 6: Jak naučit děti používat bezpečná hesla (aniž by je to
nudilo). Děti a hesla - mise možná! 

—------------------------------ 

Kapitola 6: Jak naučit děti používat
bezpečná hesla (aniž by je to nudilo) 

• Pro menší děti: Vytvořte příběh o "strážci pokladu" (heslu) 
• 
• 
Pro školáky: Použijte jejich oblíbené knihy pro tvorbu hesel 
Pro teenagery: Zapojte je do role "rodinných expertů" na bezpečnost 

Praktický tip: Nechte děti vytvořit "bezpečnostní plakát" pro rodinu s pravidly pro 
hesla. 
AHA moment: Když děti samy vymyslí pravidla, spíše je budou dodržovat! 

2. Pravidla podle věku 

• 6-9 let: 
o Začněte s jednoduchými frázemi z oblíbených pohádek 
o 
o Učte je neříkat hesla kamarádům 

Vysvětlete heslo jako "tajný kód superhrdinů" 

• 10-13 let: 
o Představte metodu knihy s jejich oblíbenou četbou 
o 
o Naučte je rozpoznávat podezřelé situace online 

Vysvětlete důsledky sdílení hesel 

• 14+ let: 
o Dejte jim větší zodpovědnost za správu vlastních hesel 
o Zapojte je do rodinného systému bezpečnosti 
o Diskutujte o reálných případech zneužití hesel 



SITUACE 

"Proč potřebuju různá
hesla?" 

"To heslo je moc složité!" 

"Všichni moji kamarádi znají
moje heslo!" 

ŘEŠENÍ 

 

3. Vytvoření rodinných návyků 

Bezpečnost musí být přirozená jako čištění zubů: 

• Pravidelné "bezpečnostní porady" u večeře 
• Měsíční kontrola a aktualizace hesel 
• Odměny za dobré bezpečnostní návyky 

1. Každý si vybere svou oblíbenou knihu 2. Společně
vytvořte hesla podle našeho systému 3. Udělejte soutěž o
nejlepší (ale stále bezpečné) heslo 4. Vytvořte rodinná
pravidla pro hesla 

•
• 

Přizpůsobte přístup věku dítěte
Dělejte bezpečnost zábavnou 

• Vytvořte společný systém a rutinu 

V poslední kapitole si ukážeme, jak všechno spojit dohromady a vytvořit 
komplexní systém bezpečnosti pro celou rodinu. 
—------------------------------ 

Vysvětlete následky na příkladu: "Je to jako dát
všem klíč od tvého pokoje." 

Pomozte vytvořit heslo z oblíbené knihy nebo
filmu 

Použijte analogii: "Je to jako mít různé klíče pro 
různé zámky." 

Shrnutí: 

 

Časté výzvy a jejich řešení 

Praktické cvičení: Rodinná bezpečnostní dílna 



Kapitola 7: Poslední dílek skládačky -
bezpečná rodina 
Vše do sebe zapadá! 
Překvapivý fakt: 89% rodin, které mají jasný systém digitální bezpenosti,
nikdy 

Tři pilíře rodinné digitální bezpečnosti 
1. Vytvoření rodinného bezpečnostního plánu 

Představte si to jako rodinnou ústavu bezpečnosti: 

nezažilo vážný bezpečnostní incident. Je to jako mít dobře fungující imunitní 
systém - prevence je vždy lepší než léba! 

Vytvořte si rodinné rituály: 

• Nedělní "bezpečnostní pětiminutovka" 
• Měsíční kontrola všech důležitých účtů 
• Roční aktualizace kritických hesel 
• Bezpečnostní audit například v klidu po Novém roce 

č

č

Doposud jste se naučili vytvářet silná hesla, organizovat je a učit bezpečnosti i 
děti. Teď je čas spojit všechno dohromady do jednoho fungujícího systému. 

• Jasná pravidla pro všechny členy rodiny 
• Systém správy a obměny hesel 
• Plán reakce na problémy 
• Pravidelné bezpečnostní kontroly 

Praktický tip: Napište všechna pravidla na papír a vyvěste je někam, kde je 
všichni uvidí. 
AHA moment: Nejsilnější bezpečnostní systémy jsou ty nejjednodušší - když jim 
rozumí celá rodina! 

2. Zavedení bezpečnostních rutin 



• 30% sleva na kompletní kurz • Bonusové
materiály v hodnotě 10 960 Kč 

Roční zhodnocení a plánování na další rok 

Gratulujeme! Máte základy bezpečnosti zvládnuté. Ale internet se stále vyvíjí a
objevují se nové hrozby. Proto jsem pro vás připravil komplexní kurz "Bezpečná
rodina za 21 dní", kde se naučíte: 

• Kompletní zabezpečení všech rodinných zařízení 
• Ochranu před moderními hrozbami 

Bezpečné používání sociálních sítí 
Kontrolu aktivit dětí bez narušení důvěry 

Co dál? Vaše cesta teprve začíná... 

Exkluzivní nabídka pro čtenáře tohoto průvodce: 

•
• 

Společné řešení problémů
Vzájemná podpora a učení 

• 30denní záruka vrácení peněz 
• Osobní konzultace s expertem 

CHCI VÍCE INFORMACÍ O KURZU 

OBDOBÍ AKTIVITA 

Jaro Velký úklid hesel, aktualizace hlavních účtů 

Léto Kontrola dětských účtů a zařízení 

Podzim     Příprava na vánoční nákupy - zabezpečení plateb 

Zima 

• 
• 

• A mnohem více... 

Váš roční plán bezpečnosti 

Otevřená komunikace o online aktivitách 

3. Budování rodinné digitální kultury 

•



 

Závěrečné shrnutí celého průvodce: 

•
•
•
• 

ZJISTIT VÍCE O KURZU BEZPEČNÁ RODINA 

Silná hesla jsou základem digitální bezpečnosti
Systém je důležitější než jednotlivá hesla
Bezpečnost musí být rodinnou záležitostí
Prevence je vždy lepší než řešení problémů 

 

Pamatujte: V digitálním světě je bezpečnost vaší rodiny stejně důležitá
jako zámek na vašich dveřích. Nečekejte, až bude pozdě - začněte s
ochranou ještě dnes!




