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Kapitola 1: Pro¢ potrebujete chranit svij
digitalni domov

Predstavte si toto... Vite, co maji spole¢ného vas diim a vas Facebook Ucet? Oba
jsou plné vasich

cennosti a vzpominek. A stejné jako byste nenechali oteviené dvere svého
domu, neméli byste nechavat "odemcené" ani vase digitalni ucty.

Pirekvapivy fakt: Kazdych 11 vtefin se nékde na svété stane kyberneticky Utok. A
vite, co je nejhorsi? 81 % z nich zaéne tim nejjednodussim zpusobem -
prolomenim hesla.

Pro¢ by vas to mélo zajimat?

V dnesni dobé& mame v nasich pocitacich a telefonech prakticky cely zivot:

« Rodinné fotky z dovolenych a prvni krG¢ky nasich déti

« PFistup k nasim penézim pries internetové bankovnictvi
« Soukromé zpravy a emaily

« Dllezité dokumenty a hesla k daldim Gétdm

Pfibéh ze Zivota

Marie si myslela, Ze se ji nemUze nic stat. Pouzivala jako heslo jména svych déti a
data jejich narozeni. "Vzdyt kdo by se zajimal o Ucet obycejné mamy?" fikala si. Pak
ji nékdo naboural email. Uto&nik nejen Ze mél pfistup ke véem jejim fotkam a
dokumentdm, ale také jejim jménem rozesilal podvodné zpravy véem prateldm.
Trvalo mésice, nez ziskala zpét duvéru svych blizkych.

Tri pilife bezpeéného digitalniho domova
1. Poznejte svého nepritele

Kyberzlocinci nejsou genidlni hackefi z filmd. Jsou to spis jako zlodéjicci, ktefi
zkousi kliky u dvefi, az najdou nékoho, kdo nezamknul. NejCastéji vyuzivaji nasi
lenost a neznalost.

Prakticky tip: Projdéte si sva hesla. Pouzivate nékde jména déti, data narozeni
nebo slovo "heslo"? To je jako nechat kli¢ pod rohozkou.
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2. Jednoducha pravidla velké ochrany Predstavte si, Ze vase heslo je jako recept

na dort. Kdyz pouzijete jen mouku a
vodu, nebude to nic moc. Ale kdyz pridate vajicka (velka pismena), cukr (Cisla) a
vanilku (specialni znaky), mate skvély vysledek!

v oev o

AHA moment: Vite, Ze heslo "MamRada!Kolace2024" je mnohem bezpelnéjsi nez
"Kh7mPO#"? A co je nejlepsi — prvni si zapamatujete za par vterin!

3. Bezpeénost pro celou rodinu Bezpecnost je jako fetéz — je silny jen tak, jako

jeho nejslabsi ¢lanek. Kdyz mate
super zabezpeceny email, ale vase heslo do notebooku je 1234, tak se vam tam
dostane kazdy, kdo jde kolem, kdyz si zrovna davate s kolegou v kuchynce kavu.

Bézné myty o heslech

MYTUS SKUTECNOST
Kratké, ale slozité heslo = Délka je dulezita, kratké zdanlive slozité heslo
bezpelné heslo nestaci

Staci jedno dobré heslo vSude  Kazdy ddlezity Ucet potiebuje viastni heslo

Nikdo nema zajem o mUj U¢et  Utocnici Casto miFi pravé na "obycejnaky", jste
pro né snadny cil

Rychly test vasi bezpeénosti

- Pouzivate stejné heslo na vice mistech?
- Je nékteré vase heslo kratsi nez 12 znaku?
- Obsahuji vase hesla osobni informace?

Pokud jste odpovédeéli "ano" na kteroukoli otazku, je ¢as na zmeénu!

Vyzva dne

Projdéte si béhem dnesniho dne vSechna hesla, kterd pouzivate. Zapiste si (na
papir, ne do pocitace!), kde vSude mate ucty. U kazdého si poznamenejte, jestli
je to "dulezity" nebo "bézny" Uc€et. V pristich kapitolach vam ukazu, jak je vdechny
zabezpedit.
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Shrnuti

» Vase digitalni ucty jsou stejné cenné jako vas domov

v, wew s

* Bezpecnost se tyka celé rodiny

V pristi kapitole si ukazeme, jak vytvorit super silné heslo, které si skute¢né
zapamatujete. A nebojte, nebudete k tomu potrebovat zadné specialni znalosti -
staci vam vase oblibena kniha a par minut ¢asu!

Kapitola 2: Vytvarime nezapomenutelné
heslo pomoci pfibéhu

Rozlucte se s papirky s hesly! Prekvapivy fakt:

Prameérny rodi¢ ma dnes 27 rdznych online Uc¢tl. Jenze 76 % z
nas pouziva stejné nebo podobné heslo vsude. Je to jako mit jeden kli¢ ke vSem
dvefim v domé - kdyz ho nékdo ukradne, dostane se vsude.

Dnes vam ukazu trik, diky kterému si budete pamatovat i ta nejbezpecénéjsi hesla.
A ten trik je prekvapivé jednoduchy — budeme pouzivat pribéhy misto
nahodnych znaku.

TFi tajemstvi nezapomenutelnych hesel

1. Sila pfibéhu Nas mozek miluje pribéhy. Zatimco si tézko zapamatujeme

"Kh7mP9#", pribéh

jako "NasKocourSnedlVcera3Ryby!" si budeme pamatovat jesté za rok.
Prakticky tip: Vyberte si moment z dnesniho dne. Tfeba "RanoJsemRozlilaKavu!"
je skvély zaklad pro heslo.

AHA moment: Cim osobné&j&i pfibéh pouzijete, tim Iépe si heslo zapamatujete, a
tim tézsi bude pro hackery ho uhodnout.

2. Délka porazi slozitost Predstavte si, Ze heslo je jako zamek. MUzete mit maly, ale

slozity zamek
(Kh7mP9#), nebo dlouhy a jednoduchy (MojeMaminkaPeceNejlepsiKolacky). Ten

v o s

dvé nebo tfi bézné véci, které délate kazdy den.
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3. Osobni, ale ne vefejné Tady je dulezity trik — pouzijte véci, které znate jen vy,

ale nejsou o vas verejné znamé.

Test vaseho hesla

Polozte si tyto otazky:

« Mohli by moji pratelé uhodnout toto heslo ze socialnich siti?
. Je heslo delsi nez 15 znaku?
- Dava heslo smysl jen vam?

Vytvoreni vaseho prvniho pribéhového hesla

SPATNE LEPE NEJLEPE
jmenol23 MojeKocka2024 NaseKockalovila3Mysi2024!
maminkal970 MaminkaVari! MaminkaPeklaVcera3Kolace!
heslo123 DnesJePondeli! DnesRanoJsemVypila2Kavy!

Praktické cvic¢eni: Vytvorte si pfibéh

1. Vzpomenite si na néco vtipného, co se stalo tento tyden
2. Popiste to 4-5 slovy

3. Odstrante mezery

4. Pridejte cislo a specialni znak

AHA moment: MUzete pouzit i smyslené pribéhy. "PrinceznaZachranila5Draku!"
je skvélé heslo!

Vyzva dne

Vytvorte si tfi rdznda pribéhova hesla pro:

1. Vas hlavni email
2. Internetové bankovnictvi
3. Facebook nebo Instagram
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Co si zapamatovat:

- Pfibéhy jsou silnéjsi nez nahodné znaky
* Dlouhé je lepsi nez slozité
« Osobni, ale ne vefejné znamé detaily

V pfisti kapitole si ukdzeme, jak z téchto zadkladd vytvorit supersilné heslo
pomoci vasi oblibené knihy. Je to jako mit svUj vlastni tajny recept na
bezpelnost!

Kapitola 3: Vytvoreni dokonalého hesla
pomoci vasi oblibené knihy

Pro¢ zrovna kniha? Prekvapivy fakt: Hackefi maji seznamy nejcastéji

pouzivanych hesel a frazi. Ale

vite, co nemaji? Vasi oblibenou knihu a stranku, kterou si vyberete!

Je to jako mit tajnou Sifru, ke které ma kli¢ jen vase rodina. A nejlepsi na tom je,
Ze ji mate porad po ruce - staci sahnout do knihovny.

TFi kroky k dokonalému heslu

1. Vybér spravné knihy Nejde jen o to vzit prvni knihu, kterou uvidite.

Potrebujete néco, co:

- Mate doma a nikdy to nevyhodite

- Pouzivate casto (tfeba Ctete détem)
- Neni to bestseller jako Harry Potter

Prakticky tip: Skvélé jsou staré kucharky po babicce, pohadkové knizky vasich
déti nebo kniha, kterou jste dostali k ddlezité udalosti.

2. Vytvoreni hesla z knihy Ted pfichazi ta zabavna cast:

+ Otevrete knihu na ndhodné strance
*  Vyberte kratkou vétu nebo cast véty (4-5 slov)
+ Upravte text podle naseho receptu
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Prakticky priklad:

«Text z knihy: "babicka pekla vonavy kolac"

« Bez mezer: BabickaPeklaVonavyKolac

« S Cislem: BabickaPekla2VonaveKolace

« Findlni heslo se specidlnim znakem: BabickaPekla2VonaveKolace!

3. Jak si to zapamatovat navzdy Tohle je ten nejdllezitéjsi krok. Vytvorte si
pribéh:

"Vzdycky kdyz potfebuji toto heslo, vzpomenu si na babicku a jeji dva kolace,
které tak vonély!"

Bézné chyby, kterym se vyhnout

CHYBA PROC JE TO SPATNE JAK TO UDELAT SPRAVNE
Prvni strana Je to prvni misto, kde by Otevrete knihu nahodné
knihy nékdo hadal
Prilis znama "Byl jednou jeden kral" zna Vyberte béznou vétu z
véta kazdy prostfedku textu
Pouzivanidat  "Babickal935" je pfilid Pouzijte Cisla, ktera souvisi s

predvidatelné textem

Praktické cviceni: Vytvorte si rodinny systém
1. Vyberte knihu, kterou znate vsichni v rodiné
2. Kazdy ¢len rodiny at si vybere svou oblibenou stranku
3. Vytvorte hesla podle naseho navodu
4. Zapamatujte si jen knihu a stranku - heslo si vzdy mizZete znovu vytvorit

Vyzva dne

Najdéte doma tfi rdzné knihy a z kazdé vytvorte jedno heslo. Které se vam
nejlépe pamatuje? Proc?
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Shrnuti:

- Kniha je vas osobni sifrovaci kli¢

. Cim osobnéjsi vybér, tim bezpeénéjsi heslo

ey wvev s

V pristi kapitole si ukdzeme, jak tato hesla pouzivat v bézném Zivoté. Naucite se,
jak mit systém v heslech, aniz byste se z toho zblaznili!

Kapitola 4: Jak si udrzet prehled v heslech
(a nezblaznit se z toho)

Udélejte si v heslech poradek jednou provzdy Prekvapivy fakt:

Prdmeérna rodina pouziva pres 40 rdznych online sluzeb. Pokud
si myslite, Ze je nemozné mit pro kazdou jiné heslo, ukazu vam, Ze to jde snadno!
Je to jako mit poradek v suplicich — kdyz vite, kde co je, vSechno jde samo.

T¥i kliée k pfehlednym heslum

1. Rozdélte Géty do kategorii

Predstavte si to jako tfidéni pradla — kazdy kus potrebuje jinou péci:
« Super dulezité Géty (jako svateéni saty):

o Internetové bankovnictvi

o Hlavni email
o Ulozisté rodinnych fotek a dokumentd

Prakticky tip: Pro tyto Ucty pouzijte vzdy unikatni heslo z jiné knihy.

AHA moment: 80 % problému vznika prolomenim jednoho dulezitého hesla.
Proto tyhle Ucty potrebuji extra péci!
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2. Vytvorite si systém obmény

Je to jako vymeéna sezdnniho obleceni:

vey wew s

- Nejdulezitéjsi hesla: ménit tak jednou za rok, ¢asté&ji to nema smysl, lidé
pak pouzivaji stejné heslo, méni jen Cislo na konci a to neni bezpecné
- BéZna hesla: ménte vzdy, kdyz mate podezdreni, ze mohla nékde
uniknout, pokud jste je par let neménili, tak je pro jistotu zmeénte
- Nakupovani a zabava: kdyz mate podezfeni na problém

Prakticky tip: Spojte vyménu hesel s béZznymi udalostmi — tfeba konec roku nebo
vase narozeniny &i svatek

3. Méjte v heslech poradek

Zapomente na papirky, notysky nebo schované soubory na pocitaci. Misto toho
pouzivejte heslovy manazer.

Skvély je KeeperSecutity, LastPass nebo je heslovy manazer ¢asto soucasti i
vaseho antivirového programu. Alternatoivou je aplikace Hesla od Apple na
MACu i iPhonu. Dobry heslovy manazer je dostupny na telefonu, pocitaci Ci
tabletu a dokaze mezi zafizenimi hesla bezpecné synchronizovat.

Kvalitni heslové manazery nejsou sice zadarmo, ale kdyz se s nimi naucite
pracovat, stoji to za to.

Jak na to se dozvite v kurzu

Prakticky tip: Nepouzivejte k ukladani hesel intermetpvy prohlize¢, mUze to byt
nebezecné.

Nezapomente nastavit k heslovému manazeru opravdu bezpelné heslo, které
znate jen vy! Mélo by byt dlouhé alespon 20 znakd, k jeho vytvoreni pouzijte
navod, ktery jste se praveé naucili. Je to snadné. Heslo si radégji nikam nepiste, ale
pamatujte si ho.

Doporuceni: Diky heslovému manazeru si staéi pamatovat jen jedno heslo, to
hlavni. Ostatni si do ného uloZte a klidné je muzZete zapomenout.
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4. Zapojte celou rodinu

Bezpecnost je tymova hra:

« Naucte déti vytvaret silna hesla pomoci jejich oblibenych knizek
- Udélejte z toho rodinnou tradici
« Odmeénujte dobré bezpecnostni navyky

Co délat, kdyz...

PROBLEM RESENI
Zapomenete Zadny problém, vzdy je cesta jak heslo obnovit. B&€hem
heslo prfihlasovani kliknéte na tlacitko zapomenuté heslo a

emailem dostanete Casové omezeny odkaz na zménu hesla,
heslo si jednoduse nastavite nové

Okamzité zmeénte heslo a to i u vSech podobnych sluzeb,
kde jste ho opakované pouzili
Neposilejte ho nikdy emailem, napiste ho na papir a pok ho

Nékdo vam
prolomi ucet

Po}trebwete znicte nebo ho poslete smskou a pak hned smazte. Poslete
sdilet heslo v e . » .

dine oddélené uzivatelské jméno napriklad emailem a heslo
rodiné

smskou.

Praktické cvi¢eni: Rodinna bezpeénostni kontrola

Udélejte si jednou mési¢né "bezpe€nostni vecer":

1. Kazdy zkontroluje své ucCty

2. Projdéte spolecné podezrelé aktivity

3. Naplanujte, ktera hesla je tfreba zmeénit

4. Pokud uz mate heslovy manazer, pouzivejte ho. Je to jedina bezpecna
cesta ukladani hesel.

5. Pochvalte se za dodrzovani bezpecnosti
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Co si zapamatovat:

- Rozdélte uéty podle duleZitosti

« Vytvorte si systém pravidelné obmény

» Hesla bezpeéné ukladejte do heslového manazeru
- Zapojte celou rodinu

,Budte vzdy o krok napred!" Zjistéte, jak promeénit digitalni bezpecnost ve
vzrusujici rodinnou hru. Kapitola 5 vam ukaze, jak chranit své ucty, co délat v
krizovych situacich a jak z digitalni ochrany udélat zabavnou a spoleCnou aktivitu
pro celou rodinu. Naucte se predchazet problémudm a stat se neporazitelnymi
proti hackerdm!

delat, kdyz se néco pokazi)

Digitalni bezpec¢nost jako rodinna hra Prekvapivy fakt:

95 % Uspésnych hackerskych Utokd se dalo predejit
jednoduchymi bezpecnostnimi navyky. Je to jako se zamkem u dvefi - nestaci ho
mit, musite ho také pouzivat!

Tri urovné extra ochrany

1. Dvoufaktorové ovéreni (nebo-li druhy zamek)

Je to jako mit kromeé klice jeSté bezpelnostni kartu:

« Nestaci jen znat heslo
* Potrebujete jesté potvrzeni pres telefon nebo ovérovaci aplikaci
- Hackefi nemaji Sanci, i kdyz uhodnou heslo

Prakticky tip: V bance uz urcité dvoufaktorové ovérovani pouzivate
prostrednictvim mobilniho klice, tak zacnéte s Ucty na socialnich sitich a hlavnim
emailem. Nastaveni je jednoduché - stac¢i nasledovat navod na strankach sluzby.

AHA moment: | kdyby nékdo ukradl vSechna vase hesla, bez vaseho telefonu se
nikam nedostane!
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2. Bezpeénostni otazky (chytrym zpuisobem)

Misto pravdivych odpovédi pouZijte svij tajny systém:

- "IJméno vasi prvni skoly?" - pouzijte nazev oblibené knihy
- "IJméno vaseho prvniho mazliécka?" - pouzijte jméno postavy z pohadky

Prakticky tip: Vytvorte si svdj systém odpovédi, ktery znate jen vy.

3. Zachranny plan pro krizové situace
Co délat, kdyz se néco pokazi:

1. Zachovejte klid

2. Zmeénte okamzité hlavni hesla

3. Kontaktujte podporu dané sluzby
4. Informujte rodinu

5. Zkontrolujte ostatni UcCty

Bézné problémy a jejich reseni

PROBLEM OKAMZITE RESENI
Podezrelé Zmeénte heslo a zapnéte
prihlaseni dvoufazoveé oveéreni
Phishingovy Neotvirejte odkazy, smazte
email email
Ztraceny Vzdalené zablokujte
telefon zafizeni

Co byste méli udélat hned dnes:

PREVENCE

Pravidelné kontrolujte aktivity
na uctu

Naucte celou rodinu
rozpoznavat podvodné emaily

Méjte zalozni zpUsob prihlaseni

1. Zapnéte dvoufaktorové ovéreni u nejdllezitéjsich uctud

2. Vytvorite si rodinny krizovy plan

3. Nastavte si upozornéni na podezrelé aktivity
4. Ulozte si dulezité kontakty pro pfipad problému
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V pristi kapitole: Kapitola 6: Jak naucit déti pouzivat bezpecna hesla (aniz by je to
nudilo). Déti a hesla - mise mozna!

Kapitola 6: Jak naucit déti pouzivat
bezpecna hesla (aniz by je to nudilo)

Déti a hesla - mise mozna! Prekvapivy fakt: 72 % déti ve véku 8-12 let pouziva

stejné heslo pro vsechny své

Ucty, a kazdé treti dité své heslo sdili s kamarady.

Naucit déti bezpecnosti neni snadné - ale s trochou kreativity to zvladnete!
Pojdme si ukazat, jak na to.

Tri kroky k bezpe€énym détem

1. Udélejte z bezpecnosti hru

Misto prednasek o nebezpecli pouzivejte pribehy a hry:

- Pro mensi déti: Vytvorte pribéh o "strazci pokladu" (heslu)
«Pro skolaky: Pouzijte jejich oblibené knihy pro tvorbu hesel
*Pro teenagery: Zapojte je do role "rodinnych expertd" na bezpecnost

Prakticky tip: Nechte déti vytvofit "bezpecnostni plakat" pro rodinu s pravidly pro
hesla.
AHA moment: Kdyz déti samy vymysli pravidla, spise je budou dodrzovat!

2. Pravidla podle véku

« 6-9let:
0 Zacnéte s jednoduchymi frazemi z oblibenych pohadek
o Vysvétlete heslo jako "tajny kéd superhrdind”
o Ucte je nefikat hesla kamaradddm
« 10-13 let:
o Predstavte metodu knihy s jejich oblibenou ¢etbou
o Vysvétlete dusledky sdileni hesel
o Naucte je rozpoznavat podezrelé situace online
« 14+ let:
o Dejte jim vétsi zodpoveédnost za spravu vlastnich hesel
0 Zapojte je do rodinného systému bezpecnosti
o Diskutujte o realnych pripadech zneuziti hesel
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3. Vytvoreni rodinnych navyku
Bezpecnost musi byt pfirozena jako ¢isténi zubu:

» Pravidelné "bezpelnostni porady" u vecere
« Mésicni kontrola a aktualizace hesel
« Odmeény za dobré bezpecnostni navyky

Casté vyzvy a jejich feseni

SITUACE RESENI

"VSichni moji kamaradi znaji  Vysvétlete nasledky na pfikladu: "Je to jako dat

moje heslo!" vSem kli¢ od tvého pokoje."
"To heslo je moc slozité!" Pomozte vytvorit heslo z oblibené knihy nebo
filmu

Pouzijte analogii: "Je to jako mit rGzné klice pro

"Pro¢ potrebuju rdzna )
ruzné zamky."

hesla?"

Praktické cviceni: Rodinna bezpeé€nostni dilna

1. Kazdy si vybere svou oblibenou knihu 2. Spole¢né
vytvorte hesla podle naseho systému 3. Udélejte soutéz o
nejlepsi (ale stale bezpecné) heslo 4. Vytvorte rodinna
pravidla pro hesla

Shrnuti:

- PFizpusobte pfistup véku ditéte
* Délejte bezpecnost zabavnou
« Vytvorte spolec¢ny systém a rutinu

V posledni kapitole si ukaZzeme, jak vSechno spojit dohromady a vytvorit
komplexni systém bezpecnosti pro celou rodinu.
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Kapitola 7: Posledni dilek skladacky -
bezpecna rodina
VsSe do sebe zapada!

Prekvapivy fakt: 89% rodin, které maji jasny systém digitalni bezpenosti,
nikdy

¢
nezazilo vazny bezpecnostni incident. Je to jako mit dobre fungujici imunitni
systém - prevence je vzdy lepsi nez |ébaq!

Doposud jste se naucili vytvaret silna hesla, organizovat je a ucit bezpecnosti i
déti. Ted'je Cas spojit vSechno dohromady do jednoho fungujiciho systému.

Tri pilite rodinné digitalni bezpecnosti
1. Vytvoreni rodinného bezpeénostniho planu

Predstavte si to jako rodinnou ustavu bezpeénosti:

- Jasna pravidla pro vsechny ¢leny rodiny
« Systém spravy a obmeény hesel

+ Plan reakce na problémy

- Pravidelné bezpeé&nostni kontroly

Prakticky tip: Napiste vsechna pravidla na papir a vyvéste je nékam, kde je
vSichni uvidi.

AHA moment: Nejsilnéjsi bezpecnostni systémy jsou ty nejjednodussi - kdyz jim
rozumi cela rodina!

2. Zavedeni bezpecnostnich rutin
Vytvorte si rodinné ritualy:
« Nedélni "bezpecnostni pétiminutovka"
« Mési¢ni kontrola véech ddlezitych uctu

- Ro¢ni aktualizace kritickych hesel
» Bezpecnostni audit napfriklad v klidu po Novém roce
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3. Budovani rodinné digitalni kultury
«  Oteviend komunikace o online aktivitach

. Spoleéné feseni problému
«  Vzajemna podpora a uceni

Vas rocni plan bezpecnosti

OBDOBI AKTIVITA
Jaro Velky uklid hesel, aktualizace hlavnich uctd
Léto Kontrola détskych uctl a zafizeni

Podzim Priprava na vanocni nakupy - zabezpeceni plateb

Zima Rocni zhodnoceni a planovani na dalsi rok

Co dal? Vase cesta teprve zacina...

Gratulujeme! Mate zaklady bezpecnosti zvladnuté. Ale internet se stale vyviji a
objevuji se nové hrozby. Proto jsem pro vas pripravil komplexni kurz "Bezpecna
rodina za 21 dni", kde se naucite:

« Kompletni zabezpeceni vsech rodinnych zafizeni
« Ochranu pred modernimi hrozbami

- Bezpecné pouzivani socialnich siti

« Kontrolu aktivit déti bez naruseni daveéry

« A mnohem vice...

Exkluzivni nabidka pro étenafe tohoto pruvodce:
* 30% sleva na kompletni kurz - Bonusové
materidly v hodnoté 10 960 K&

« 30denni zaruka vraceni penéz
« Osobni konzultace s expertem

CHCI VICE INFORMACI O KURZU
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Zavéreéné shrnuti celého pruvodce:

« Silna hesla jsou zakladem digitalni bezpecnosti
+  Bezpecnost musi byt rodinnou zalezitosti
- Prevence je vzdy lepsi nez feSeni problému

Pamatujte: V digitdlnim svété je bezpecnost vasi rodiny stejné ddlezZita
Jjako zamek na vasich dverich. Necekejte, az bude pozdé - zacnéte s
ochranou jesté dnes!

ZJISTIT VICE O KURZU BEZPECNA RODINA







